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1 Introduzione

I manuale utente del monitoraggio e logging per servizio laaS Applico Virtual Data Center rappresenta la
guida di base semplificata per I'utente finale per accedere agli strumenti messi a disposizione.

Nel presente manuale sono indicate le modalita per:

e |'accesso al servizio di monitoraggio/log per reti e sistemi basato su PRTG;
e |'accesso al servizio di logging centralizzato basato sulla piattaforma Graylog.

Per le politiche di sicurezza e protezione dei dati, il servizio di gestione dei log centralizzato viene rilasciato
agli utenti finali soltanto tramite accesso VPN SSL e VPN PTP su istanze dedicate.

2 Accesso al servizio

Nel presente paragrafo sono riportate le procedure per I'accesso ai sistemi di monitoraggio e gestione dei
log di Applico Virtual Data Center.

2.1 PRTG

La piattaforma PRTG & implementata per tutte le funzioni di monitoraggio e logging associate agli ambienti
laaS VMware e quindi all'infrastruttura di virtualizzazione (vm,cpu,ram,storage,networking), ai sistemi
operativi guest delle vm, alle infrastrutture di rete LAN/WAN, ecc.

puo essere acceduta tramite I"URL pubblico https://prtg.applicodigitallab.it utilizzando le credenziali
rilasciate agli utenti finale in fase di attivazione del servizio laaS.

PRTG Network Monitor (ADL DC) PRTG (~)
NETWORK
MONITOR
Login Name Paessler Blog
Password PRTG Network Monitor 20.3.61 includes 5 brand ne

Introducing the new MQTT sensors for PRTG

Government 3.0: using monitoring for next-generati..
> Download apps for Windows, mac0S, i0S, Android (optional)
*> Forgot password? * Need help?

Monitoring educational IT infrastructures with PRTG

How to quickly monitor the latency of your network ..

La piattaforma puo essere acceduta anche PC/notebook installando e configurando i client desktop per
Microsoft Windows e macOS. | client possono essere scaricati dal sito https://www.paessler.com/prtg-

desktop.

2.2 Graylog

La piattaforma Graylog viene implementata in funzione di logging realtime e storico su i big data raccolti dalle
reti e sistemi che costituiscono gli ambienti laaS dei cliente e offrono strumenti di Security Information and
Event Management.

L'url privato e le credenziali di accesso sono indicate nel documento di attivazione del servizio.
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3 Gestione del servizio

3.1 PRTG

Una volta effettuato il login I'utente accede alla dashboard di sistema che presenta un quadro sinottico
dell’ambiente.

1 PRIG R - 771G Deskiop

- o x
File Window Help
e em— R
ot Local robe (220 EIRER )
> == probe Device [V PRTG Server Root (EENEED ) n o %

All Objects > 2 Network Discovery [VRIE]
I 2 _ m Overview  Graphs  Alarms  Log  Settings  Notification Triggers ~ Comments  History
 o—— T ——
Favorites ,
> = i IETE Status Sensors Default Interval Last Auto-Discovery )
g o oK 646 every 60 seconds (never) 0
Libranes
[Eaic
©E

Sensors

Tickets'

Wrams nse Time Index (%

Wlcru Load Index (%) [lTratfic Index (%)

Tools

Dalla sezione “Devices” € possibile accedere alla struttura gerarchica ad albero del sistema fino ad esplodere
la vista del singolo sensore.

\

Dalla sezione “Libraries” € possibile accedere a tutti i gruppi di sensori che possono essere implementati:

b=~ Al sensors grouped by state
Devices [ All bandwidth sensors
1 SNMP Overiew  Management  Setungs  Notfication Tnggers  Comments  Histary

» Al sensors grouped by state > Alarms
T NetFlow/IPFIX L. ke
% Packet sriffing
Sensors ¥ sflow

1 jFlow

> All sensors grouped by state > Up and running
> All sensors grouped by state > Paused or unknown

% Vinuozzo
Alams . (5 Al CPU load sensors
> M CPU load
[ All diskspace sensors
» [ Diskspace sensors
= [ All memory sensors
Reports » [ Memory sensors
- ~ [5 All sensors grouped by state
» [ Alarms
> [ Up and running
o > [ Paused or unknown
@ < (51 All Viware sensors

Tickets
» [ VMware sensors
~ [5 Sensors grouped by priofity
Tools > [ Highest Priority (*++%)

» B High Priority (+++%)
» [ Medium Priority ()
> T Low Priority ()

> 7 Lowest Priority ()

Lowest Priority (41

Dalla sezione “Sensors” e possibile accedere all’elenco filtrato dei sensori.

\

La sezione “Alarms” & una vista di console sull’elenco degli warning e degli alarms innalzati dai sensori
secondo le politiche stabilite.
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Nella sezione “Maps” & possibile creare ed accedere alle “Magic maps” da integrare nelle dashboard.

La “Reports” comprende lI'elenco di tutti i report di base e quelli personalizzati. Nella stessa sezione &
presente lo schedulatore e lo storico dei reports.

=] Bl 1op 100 Busyidie Processor Sensors
Devices | B Summary report for all sensors Semings  Select Sensors Manwally  Sensors Selected by Tag  Comments
Top 100 Busyy/ldle Processor Sensors
Lbranes Top 100 Fastest/Slowest HTTP Saneare Start Date End Date File Format and Delivery
fran Top 100 Fastest/Slowest PING Sensors
14/09/2020 15/08/2020 | View report as HTML
P Top 100 Free/Full Disk Space Sensors
ol
Sensors Top 100 Most/Least Used Bandwidth Sensors CQuick Range
Top 1 M
'op 100 Most/Least Used Memory Sensars p— Yeswrday T ——— ——
Top 100 Uptime/Downtime Report
Alarms Last Month 2 Months 6 Months 12 Months
Run Report
Maps
Repori @
<04
Logs
Tickets
Tools

Nella sezione “Logs” sono riportati tutti i log associati ai singoli sensori presenti nel sistema.

Dal sito https://prtg.applicodigitallab.it/help.htm & possibile accedere alla documentazione completa e
dettagliata della piattaforma comprendente i manuali utente, la knowledge base, i tutorial video e temi
avanzati come ad esempio l'integrazione di sistemi esterni.

Help and Support Center

USER MANUAL KNOWLEDGE BASE
: : mprehensive videos created by our network monitoring
The PRTG user manual provides in-depth coverage of all topics you The Knowledge Base contains thousands of articles about PRTG e e ¢ yoUrREwOIR manttoritd
sionals, including
need for network monitoring with PRTG, including including: 9 s

+ PRTG Basics
« All About Monitoring
« PRTG d

« PRTG Wel
« PRTG

f PRTG * Tutorials and How-Tos
RTG Web Interface
n the PRTG Web Interface

Make your own questions, and

custom content available for all PRTG u ridwide!

GET ANSWERS »

ADVA TOPI |
DVANCED TOPICS ‘,+ CUSTOMER SERVICE l,!
his s various topics and special use cases for

adv s, including:

« Active Directory Integration
. A

* Lookups

ation Programming Interface (API)

We will be happy to help you!

« Setting up Remote Probes and Failover Clusters

And many more!

LEARN MORE » CONTACT US »

La documentazione di supporto puo essere acceduta anche dall’applicazione PRTG Desktop direttamente dal
menu Help.
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~¥ PRTG Applico Digital Lab - PRTG Desktop
File Window Help

 ii-.,,., HelpCenterand Documentation
Contact Support
— Quick Tips
P
Devices 5 Check for Update
About
I o ? ETAINCPUTOa0 SENSOTS

3.2 Graylog
Per i servizi dilogging avanzato su piattaforma Graylog & prevista della documentazione personalizzata basata
sulla configurazione dell’ambiente per il cliente finale

4 Richieste al service desk

Per richiedere supporto e/o chiarimenti relativamente ai temi e agli argomenti trattati nel presente manuale
utente si invitano gli utenti a contattare il Service Desk di Applico Digital Lab.

Il Service Desk di Applico Digital Lab & il punto di contatto unificato tra gli utenti e I'IT Service Management.

Il Service Desk e disponibile nelle modalita standard previste dal Sistema di Gestione della Sicurezza delle
Informazioni ISO/IEC 27001:2013, dalle linee guida ISO/IEC 27017:2015 e ISO/IEC 27018:2019 e dal Sistema
di Gestione della Qualita 1ISO 9001:2015 per tutti i servizi offerti da Applico Digital Lab. Le modalita di
interazione e i livelli di servizio possono essere personalizzati ed elevati su richiesta del cliente attraverso
accordi contrattuali mantenendo la piena conformita con le procedure previste dal sistema di gestione
aziendale.

Il Service Desk & responsabile per la gestione degli incidenti (incident) e per la gestione delle richieste degli
utenti (service request). Il Service Desk fornisce un’interfaccia, oltre che per i processi di Incident
Management, anche per quelli di Request, Change, Problem, Configuration, Release, Service Level, IT Service
Continuity Management.

Per le specifiche complete del Service Desk vi invitiamo a consultare la guida “Applico Digital Lab - Applico
Data Center - Service Desk - v.1.2”.
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